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Z przytjemnoscia oddajemy na Panstwa rece pierwszy w tym roku numer

Biuletynu Bezpieczna Chemia. Znajdziecie w nim Panstwo artykuty
obejmujace tematyka miedzy innymi kwestie cyberbezpieczenstwa, edukacji
w obszarze bezpieczenistwa oraz perspektywy rozwoju GRUPY Lotos S.A. w
kontekscie zastosowania w motoryzacji paliw alternatywnych. Ponadto,

w Biuletynie prezentujemy artykut poswiecony nowemu sposobowi przekazy-
wania informacji o mieszaninach niebezpiecznych autostwa Sylwi
Maliszewskiej - Eksperta ds. REACH & CLP, Specjalisty BHP, Doradcy ADR.
Biuletyn zamyka artykut Piotra Godlewskiego, krajowego i europejskiego rzec-
znika patentowego z Kancelarii JWP Rzecznicy Patentowi poswiecony branzy
paliwowej w kontekscie pozyskiwania wiedzy z zakresu bezpieczenstwa.

Korzystaja¢ z okazji, w imieniu Polskiej Izby Przemystu Chemicznego oraz
Lisam System serdecznie zapraszamy na bezptatne szkolenie

"Jak zoptymalizowa¢ procesy w firmie, by nadazy¢ za zmianami przepiséw
REACH & CLP & GHS".
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Centrum
Szkoleniowe

PKN ORLEN

Od lat w PKN ORLEN funkcjonuje
zasada, iz ,bezpieczeistwo praco-
wnikéw firm zewnetrznych jest tak
samo wazne jak i bezpieczenstwo
pracownikéw Grupy ORLEN". Zgod-
nie z nig nieustanie podejmowane
sa dziatania na rzecz podnoszenia
swiadomosci kontraktoréw w zakre-
sie bezpiecznego wykonywania prac

na terenie PKN ORLEN.
Realizujemy wiele rézno-
kierunkowych przedsiewzieé

majacych na celu podnoszenie
kultury bezpiecznego wykonywa-
nia pracy i kreowanie proaktyw-
nych postaw wsréd kontraktoréw.
W zwigzku z tym, w spdtce
funkcjonuja rozbudowane systemy
motywacyjne, informacyjne i edu-
kacyjne, dedykowane pracownikom
firm zewnetrznych. Wspélnie rea-
lizujemy projekty w zakresie dos-
konalenia obszaru bezpieczeristwa
pracy, takie jak ,System Zgtaszania
Zagrozeri Bezpieczeristwa Pracy”,
czy chocby ,Dni Bezpieczeristwa
Pracy i Ochrony Zdrowia”. Zgodnie
z t3 strategia dziatan zostato utwor-
zone ,Centrum Szkoleniowe PKN
ORLEN"-podkreslaTomaszGosciniak,
Dyrektor Biura Bezpieczeristwa
i Higieny Pracy PKN ORLEN.

Zatozenia uruchomienia Centrum
Szkoleniowego w PKN ORLEN

Ze wzgledu narealizacje prac na tere-
nie spétki wielu podmiotéw gospo-
darczych oraz interdyscyplinarnos¢
wykonywanych zadan w réznych
obszarach zaktadéw produkcyjnych
spotki zidentyfikowano potencjat
dalszego doskonalenia systemu nad-
zoru nad kontraktorami. Wsréd po-
tencjalnych zagrozen zdefiniowano
m.in.:

. niedostateczna znajomos¢
przepisow BHP wsréd pra-
cownikéw kontraktorow
zewnetrznych, mogaca
skutkowaé zwiekszeniem ich
wypadkowosci,

. opéznienia w uruchomieniu jed-
nostek produkcyjnych spowo-
dowane btedami wykonawcow,
badz niewtasciwa jakoscia ich
prac,

. niedobory ilosciowe persone-
lu wsréd pracownikéw firm
zewnetrznych,

+  niedostateczne doswiadczenie
pracownikéw realizujacych pra-

ce remontowe lub niewtasciwie
realizowany proces przeka-
zywania wiedzy i weryfikacji
umiejetnosci przez pracodaw-
céw kontraktoréw.

Wystapienie tych niedoskonatosci
systemu nadzoru nad kontraktorami
wptynetoby na obnizenie jakosci
standardu bezpieczennstwa pracy
i prowadzonych proceséw w spétce.

Czym jest ,Centrum Szkoleniowe
PKN ORLEN"?

Jest to opracowana przez Biuro
Techniki, Biuro Bezpieczenstwa
i Higieny Pracy oraz inne obsza-
ry organizacji koncepcja szkolenia
pracownikéw firm zewnetrznych,
realizujacych prace na terenie
zaktadéw produkcyjnych PKN
ORLEN, jak i nowozatrudnionych pra-
cownikéw obszaru produkcji spotki.
Obejmuje ona réwniez przepro-
wadzanie szczegdtowej weryfikacji
wiedzy teoretycznej i praktycznej
pracownikéw.

Szkolenie i weryfikacja wiedzy teore-
tycznej przeprowadzane s3 w trzech
blokach tematycznych: BHP, technika
oraz zagrozenia lokalne wystepujace
na terenie instalacji produkcyjnych
PKN ORLEN. Kazdy z segmentéw
zawiera informacje szkolenio-
we, quiz utrwalajacy wiadomosci
oraz test sprawdzajacy. Wiedza
pracownikéw sprawdzana jest
w zakresie m.in. ogélnych zasad
i praktyk prowadzenia prac w rezimie
remontowym, obowigzujacych
standardéw BHP, podstawowych
zagrozen wystepujacych na terenie
instalacji, rodzajéw wyposazenia
w srodki ochrony osobistej oraz
narzedzia pracy.

Weryfikacji praktycznej podle-
ga wiedza i umiejetnosci z za-
kresu branzy mechanicznej,
w tym znajomos¢ norm i dobrych
praktyk inzynierskich przy wykony-
waniu potaczen kotnierzowych, m.in.
czytanie rysunku technicznego,
dobdér materiatéw ztacznych, uzycie
odpowiednich narzedzi. Sprawdze-
nie poziomu przygotowania pracow-
nikéw do realizacji prac odbywa sie
na specjalnie przygotowanym apara-
cie weryfikacyjnym.



zdjecie PKN ORLEN S.A.
Sprawdzenie wiedzy
praktycznej na aparacie
weryfikacyjnym

Zakres dziatania projektu obejmuje
nie tylko szkolenie oraz weryfikacje
wiedzy i umiejetnosci pracowni-
kéw firm zewnetrznych. Wspélnie
z innym  obszarami spé6tki
stworzylismy caty sys-
tem pozwalajacy na biezaco
kontrolowa¢ proces odbywania
szkoleri, jak réwniez sprawdzac
posiadane certyfikaty i uprawnie-
nia pracownikéw. Mamy mozliwos¢
sprawdzenia obszaru konkretnych
instalacji produkcyjnych na ktérych
zaplanowano wykonywanie prac
przez danego pracownika, dzieki
czemu nasze dziatania sa sperso-
nalizowane, a tym samym bardziej
efektywne.  Wszystkie te infor-
macje znajduja sie w specjalnie
stworzonej na potrzeby projek-
tu aplikacji ,E-Pracus”, w ktérej
kazdy z kontraktoré6w posiada

indywidualne konto. - podkresla
Tomasz Dobrowolski, Dyrektor Biura
Techniki PKN ORLEN.

W ramach funkcjonowania ,Centrum
Szkoleniowego” dla nowozatrudnio-
nych pracownikéw obszaru produk-
cji PKN ORLEN uruchomiono 10-dnio-
wy ,Program Adaptacji” obejmujacy
tematyke BHP, bezpieczenrstwa
technicznego, procesowego
i srodowiskowego. Ponadto podczas

szkolenia omawiane s3 zagadnienia
dotyczace proceséw technologic-
znych, armatury i analityki proceso-
wej, organizacji pracy oraz aparatéw
i urzadzen. Dzieki takiemu podejsciu
do szkolenia zatrudnionych pracow-
nikéw, proces ich adaptacji w nowym
miejscu pracy i przygotowanie do
samodzielnej realizacji obowiazkéw
stuzbowych przebiega sprawniej
i szybciej, zaréwno z korzyscia dla
pracownikéw jaki i pracodawcy.

Korzysci wynikajace z realizacji
projektu.

Zatozonym efektem realizacji
projektu jest zminimalizowanie
btedéw operacyjnych bezposrednio
wyptywajacych na bezpieczenstwo
realizowanych prac, jak réwniez
strat wynikajacych z opéznienia
w uruchomieniu jednostek produk-
cyjnych spowodowanych uchybienia-
mi wykonawcéw. Celem dziatan jest
kreowanie prawidtowych postaw
w obszarze bezpieczenstwa pra-
cy kontraktoréw, pozwalajacych
ograniczy¢ potencjalna ich
wypadkowosé. Dodatkowym atutem
przedsiewziecia jest zapewnienie
rozwoju, doskonalenia umiejetnosci
oraz wymiany doswiadczen wsréd
pracownikéw, tym samym uzyskanie

jeszcze wyzszego standard realizacji
prac na terenie PKN ORLEN.

Potencjat rozwoju ,,Centrum Szkole-
niowego PKN ORLEN".

W kolejnych latach funkcjonowa-
nia ,Centrum Szkoleniowego” za-
planowano dalszy rozwdj inicjaty-
wy, obejmujacy wdrozenie szkolen
i weryfikacji praktycznej wied-
zy oraz umiejetnosci w obszarze
branzy elektrycznej i automaty-
cznej. Rozpoczeto réwniez prace nad
wykorzystaniem technologii VR (Virtu-
al Reality - Wirtualna Rzeczywistos¢).

Wdrozenie i kontynuacja
~Centrum Szkoleniowego”
wpisuje sie w realizacje Strategii
Bezpieczenistwa Osobistego i Pro-
cesowego PKN ORLEN, gdzie kon-
sekwentnie realizowane sa dziatania
na rzecz idei budowania wspdlnej
kultury bezpieczenstwa, opartej na
zaangazowaniu pracownikéw, jak
i kontraktoréw zewnetrznych. Jednym
z najwazniejszych wyzwan spo6tki jest
zapewnienie stabilizacji prowadzo-
nych proceséw operacyjnych przy
zachowaniu ich najwyzsze stand-
ardy bezpieczenstwa. Priorytetem
PKN ORLEN jest utrzymanie pozycji li-
dera w tej dziedzinie.

Autor tekstu:

Paulina Krajeta

Specjalista

Dziat BHP i Koordynacji Prewencji w GK
Biuro Bezpieczenstwa i Higieny Pracy
PKN ORLENS.A.

zdjecia PKN ORLEN S.A.
Centrum Szkoleniowe
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rozwoj wiasnych
technologii i budowa
know-how

ograniczenie ryzyka
i kosztéw wdrozen
nowych technologii
na instalacjach

proekologiczne rozwigzania
- energia pozyskiwana
z fotowoltaiki i turbin
wiatrowych

nowoczesna platforma
wspotpracy swiata
biznesu i nauki

Wspodtpraca PKN

ORLEN z Politechnika
Warszawska w ramach

realizacji przedmiotu
~Bezpieczenstwo
Techniczne”

W ubiegtym roku odbyta sie
Il edycja wyktadéow przedmiotu
~Bezpieczenstwo Techniczne”, prze-
prowadzonego w zakresie studiéw
stacjonarnych i niestacjonarnych na
kierunku Technologia Chemiczna.
Byta to kontynuacja zrealizowanego
w latach 2017 - 2018 projektu Biura
Bezpieczeristwa i Higieny Pracy, Biu-
ra Techniki PKN ORLEN oraz Politech-
niki Warszawskiej, Filia w Ptocku.

W ramach projektu zorganizowano
serie wyktadéw eksperckich, prze-
prowadzonych zgodnie z przyjeta
przez PKN ORLEN idea ksztatcenia
przysztej kadry inzynierskiej spétki
w zakresie obszaréw istotnych dla
przemystu przerobu ropy i energety-
ki. W kazda z edycji wyktadéw przed-
miotu ,Bezpieczenstwo Techniczne”
zostat zaangazowany zespét eksper-
téw, sktadajacy sie z pracownikéw
PKN ORLEN. W roli wyktadowcow
przedmiotu wystapili pracownicy
wyrézniajacy sie wysokim poziomem
posiadanej wiedzy merytorycznej
i bogatym doswiadczeniem zawo-
dowym w zakresie bezpieczenstwa
procesowego, inzynierii utrzyma-
nia ruchu, materiatoznawstwa, do-
zorowania urzadzen i metodologii
wdrazania programéw i projektéow
technicznych oraz ogdlnokorpora-
cyjnych.

Podczas wyktadoéw eksperci spétki
dzielili sie wiedza i doswiadczeniem
z zakresu kultury bezpieczenstwa
pracy, zarzadzania zaktadami che-
micznymi poprzez wdrazanie

Dyrektyw SEVESO i ATEX,
zarzadzania bezpieczenstwem pro-
cesowym i ryzykiem, analiz HAZOP
i PHA, przyczyn awarii, systeméw
zabezpieczen automatyki oraz stan-
dardéw APl. Kazdorazowo prze-
prowadzono okoto 30 wyktadéw
przedmiotu, dla ktérych zostaty przy-
gotowane autorskie sylabusy zajeé¢,
jak réwniez opracowano materiaty
dydaktyczne.

Projekt cieszyt sie duzym zaintereso-
waniem stuchaczy, a same wyktady
uznano za cenne zrédto wiedzy w no-
watorskich dla wspétczesnej kadry
inzynierskiej kierunkach ksztatcenia.
Jednym z kluczowych celéw Strategii
Bezpieczeristwa Osobistego i Proce-
sowego PKN ORLEN jest rozwijanie
kultury bezpieczeristwa opartej na
zaangazowaniu i swiadomosci pra-
cownikéw i kontraktoréw spdtki.
Z kolei dzielenie sie najlepszymi
praktykami oraz wiedza ekspercka
ze specjalistycznych obszaréw
stanowi cenna forme przygotowa-
nia studentéw do pracy w zawod-
zie. Dlatego jestem przekonany, iz
wspétrealizacja projektu oraz udziat
w nim, réwniez w roli wyktadowcy
jest ogromna wartoscia dodana nie
tylko dla studentéw, ale takze dla
nas, wyktadowcéw przedmiotu,
jak i catej organizacji. - podkresla
tukasz Agacinski, Kierownik Dziatu
BHP i Koordynacji Prewencji w GK,
PKN ORLEN - odpowiedzialny za
koordynacje projektu po stronie
spotki.



Autor tekstu:

Paulina Krajeta

Specjalista

Dziat BHP i Koordynacji Prewencji w GK
Biuro Bezpieczenstwa i Higieny Pracy
PKN ORLEN S.A.
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REACH & CLP & GHS - jak

zoptymalizowac procesy
LiISAM w firmie, by nadazyc¢ za

Enabling full compliance.

zmianami przepisow

Kiedy i gdzie?
23 kwietnia 2020

Centrum Konferencyjne Golden Floor Plaza, Millenium Plaza

Al. Jerozolimskie 123A, 02-018 Warszawa

Wydarzenie bezptatne dla Cztonkéw PIPC oraz Realizatoréw RC

Tworzenie kart charakterystyki oraz
zarzadzanie nimi stato sie w ostatnim
czasie nie lada wyzwaniem. Wszyst-
ko za sprawa ciagle zmieniajacych
sig przepisow, ktérym coraz trudniej
sprostac¢ bez odpowiednich narzedzi.
Jezeliinteresuja Cie zblizajace sie zmia-
ny w zakresie REACH i CLP, chciatbys sie
dowiedzieé, o czym trzeba pamietac
podczas generowania numeréw UFI
i dokumentacji PCN oraz jak w nowo-
czesny sposdb stawic czota dotychcza-
sowym i nadchodzacym wymogom,
zapraszamy do udziatu w bezptatnym
seminarium

REACH & CLP & GHS - jak
zoptymalizowaé procesy w firmie, by
nadazy¢ za zmianami przepisow

Tematyka seminarium:

. O Lisam Systems

. Nowe przepisy - nowe wyzwania,
czyli najblizsze zmiany w REACH
& CLP

- Jak szybko i zgodnie z przepisami
stworzy¢é karte charakterystyki.
Prezentacja programu ExXESS®.

. Prezentacja programu ExESS® -
cd.

UFI w teorii - wszystko, co
nalezy wiedzieé, aby méc sie
odpowiednio przygotowaé do
nadchodzacych zmian prawnych.
Lunch

UFl w praktyce - zarzadzanie UFI
oraz zautomatyzowane tworzenie
plikéw PCN przy pomocy progra-
mu EXESS®.

Trening motywacyjny - temat
niespodzianka.

Podsumowanie & zakoriczenie
seminarium

13



Wspdtczesny koncern paliwowy nie moze ograniczac sie do i Py Tworzymy

przerobu ropy i dystrybucji produktéw jej rafinacji. Poszukiwanie i przestrzeﬁ dla innowaCii.
alternatywnych paliw i Zrédet energii to trend ostatnich lat. Grupa
LOTOS réwniez podjeta to wyzwanie, przygotowujac swoja

Wspieramy rozwoj
przysztosc na kilku ptaszczyznach. P Y ]

paliw alternatywnych w Polsce.

Fot. materiaty prasowe Grupy LOTOS

l\ Niebie:
Szlak

materiat oraz zdjecia:
Grupa LOTOS
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Grupa LOTOS konsekwentnie inwes-
tuje w kolejne instalacje, zwiekszajac
efektywnosé swojej rafinerii
w Gdansku. Pierwszym spektakular-
nym przedsiewzieciem byt Program
10+. Dzieki infrastrukturze wybudo-
wanej w latach 2007-2010, zaktad
zaczat przerabiaé¢ 10,5 mln ton ropy
rocznie. Tak naprawde byto to zbudo-
wanie drugiego ciagu rafineryjnego
i tym samym podwojenie zdolnosci
przerobowych. W ubiegtym roku
Grupa LOTOS zakoriczyta kolejna
duza inwestycje - Projekt EFRA
- bedacy kontynuacja procesu tech-
nologicznego unowoczesniania
rafinerii i optymalizacji tancucha
przerobu ropy naftowej. Dzieki od-
danym do uzytku pod koniec 2019
r. instalacjom, rafineria w Gdarnsku

wytworzy dodatkowo rocznie
ok. 900 tys. ton wysokomarzowych
paliw i 300 tys. ton koksu.

Prad i wodor

Obok podniesienia wydajnosci
i zwiekszenia bezpieczenstwa
produkcji dla srodowiska natural-
nego, LOTOS prowadzi intensyw-
ne dziatania w kierunku rozwoju
alternatywnych Zrédet napedu.
W pazdzierniku 2018 r. koncern
umozliwit kierowcom samochodéw
elektrycznych i hybrydowych swo-
bodny przejazd autostradami Ali A2
pomiedzy Warszawa a Tréjmiastem.

Niebieski Szlak LOTOSU to jedyna inwe-
stycja w Polsce zmieniajaca myslenie
o podrézowaniu samochodem elektrycznym
oraz umozliwiajaca swobodne podrézowanie
nim miedzy miastami. Obecnie dziata pierws-
zych 12 punktéw, ale spétka zaktada, ze kohica
do 2022 r. bedzie ich tacznie 130.

Innym obszarem zwigzanym z rozwojem
alternatywnych paliw jest wykorzystanie
potencjatu rafinerii do produkcji wodoru
jako zeroemisyjnego paliwa. Projekt Pure H2
zaktada uruchomienie infrastruktury do pro-
dukcji i sprzedazy wodoru o bardzo wyso-
kiej czystosci. Dzieki realizacji tego projektu,
LOTOS bedzie pierwszym w Polsce produ-
centem i dystrybutorem oczyszczonego
wodoru. Juz w tej chwili jego produkcja, dzieki
zakonczeniu Projektu EFRA, wynosi 16 ton na
godzine - czyli tyle, ile autobus wodorowy
zuzywa w ciggu roku. Spotka podpisata tez lis-
ty intencyjne z polskimi miastami na dostawy
tego paliwa do napedu autobuséw miejskich.

Pierwsze dwa punkty tankowania wodo-
ru powstang w Gdarnisku ora Warszawie do
korica 2021 roku. LOTOS rozpoczyna takze
wspotprace z marka Toyota, ktéra pozwoli
doskonali¢ rozwigzania wtasnie w zakresie pa-
liwa wodorowego - z jednej strony Grupa LO-
TOS jako producent i dystrybutor tego paliwa,
a z drugiej Toyota, ktéra produkuje tego typu
samochody. Oczyszczony wodér moze byé
wykorzystywany nie tylko w transporcie dro-
gowym, ale takze przemysle informatycznym,
medycynie czy przemysle spozywczym.

LNG z wieloma
zastosowaniami

Wzgledy ekologiczne oraz zmieniajace
sie normy i przepisy przekonuja branze
transportowa do stosowania kolejnego
paliwa niskoemisyjnego - gazu ziemnego. Nie
bez znaczenia dla transportowcéw pozostaje
tez fakt, ze perspektywy rozwoju infrastruk-
tury do tankowania CNG czy LNG s3 coraz
bardziej obiecujace. Wielu producentéw
ciezaréwek wprowadza nowe modele zasila-
ne gazem. W transporcie dtugodystansowym
lepiej sprawdza sie gaz skroplony LNG, bo
zapewnia dtuzszy zasieg na jednym zbiorni-
ku. Z kolei w zegludze, gdzie wzrastaja wy-
magania emisyjne stosowanych paliw, LNG
bedace najczystszym uzywanym paliwem,
staje sie jedyna alternatywa. Kilka krajow
basenu Morza Battyckiego w ramach swoich
projektéw buduje infrastrukture do bunkro-
wania skroplonym gazem ptynnym. Réwniez
w Gdansku powstanie taki obiekt - tzw. ter-
minal LNG matej skali. Ma on stanowi¢ baze
nie tylko do tankowania statkéw, ale takze dla
przetadunku i dystrybucji LNG do odbiorcow
konncowych i stacji paliw. Inwestycja, ktéra
LOTOS analizuje wspélnie z firma GAZ-SYS-
TEM, ma utorowaé gdariskiemu koncernowi
droge dla tego perspektywicznego rynku, co
w przysztosci pozwoli na przeprowadzenie
dziatan dla zapewnienia efektu synergii sekt-
ora transportowego i energetycznego.
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W czerwcu 2010 roku Biatorusini Siergiej Ulasen i Oleg Kupriejew, jako pierwsi
badacze przegladali kod ztosliwych plikéw, ktére znalezli w komputerach w Iranie.
Zaktadali, ze to kolejny standardowy wirus, ale juz po pierwszym przejrzeniu kodu
zaskoczyt ich jego poziom skomplikowania. Napastnik umiejetnie ukrywat ztosliwy
kod przed systemami antywirusowymi, a takze wykorzystat luke zero-day w sys-
temie Windows. Nie wiedzieli jeszcze wtedy, ze ztosliwe oprogramowanie wyszu-
kuje tylko komputery z zainstalowanym konkretnym oprogramowaniem Siemensa,
ajego gtéwnym celem sa sterowniki PLC. Nie wiedzieli tez, ze zapoczatkowali proces
gruntownej zmiany podejscia do bezpieczeristwa systeméw produkcyjnych.

Stuxnet zostat uznany za pierwszy przypadek wykorzystania ztosliwego kodu do
fizycznego zniszczenia osprzetu przemystowego. Pomimo ze wczesniej takie wyko-
rzystanie kodu zaprezentowano podczas testu ,Aurora Generator” w Laboratorium
Narodowym w Idaho, gdzie za pomoca szkodliwego oprogramowania uszkodzono
generator o mocy 2,25 MW, to dopiero Stuxnet uzmystowit zaréwno operatorom
duzych zaktadéw produkcyjnych, jak i producentom systeméw przemystowych,
ze nie trzeba mie¢ fizycznego dostepu do maszyn produkcyjnych, by dokonaé ich
zniszczenia lub spowodowaé trudne do oszacowania szkody finansowe, czy fizyczne.

Budowanie kultury cyberbezpieczenstwa

Swiadomos$é cyberzagrozen w systemach przemystowych, choé¢ wydaje sie
sprawa oczywista, wcale oczywista nie jest. Zagadnienie bezpieczenstwa auto-
matyki przemystowej nadal jest petne mitéw: ,nasze sieci sa odseparowane od
sieci IT”, ,tylko producenci systeméw moga cos tu zmieniaé - my sie nie znamy”,
«lepiej tego nie ruszaé, bo zatrzymamy produkcje”, ,uwaga - wybuchnie”. Zmia-
ny naktadane przez regulatoréw, takie jak chociazby Dyrektywa NIS (Dyrektywa
w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bezpieczerstwa
sieci i systeméw informatycznych na terytorium Unii), a co za tym idzie Ustawa
o Krajowym Systemie Cyberbezpieczenstwa, przez wielu traktowane sa jako zto
konieczne. Dlatego tak istotnym wydaje sie czynnik ludzki i holistyczne podejscie
do zwiekszania bezpieczenstwa poprzez dziatania w kazdej strefie - zabezpieczen
fizycznych, zabezpieczen technicznych, monitoringu srodowiskowego i sys-
teméw, przy jednoczesnym ksztattowaniu kultury cyberbezpieczenstwa
tj. szkoleniach pracownikéw i dziataniach uswiadamiajacych zagrozenia.
Szczegdlnie wrazliwa na wszelkiego rodzaju zaburzenia jest branza chemiczna.
W instalacjach w sposéb ciagty odbywaja sie procesy chemiczne, ktére na skutek
utraty kontroli moga spowodowaé ogromne straty réznego rodzaju. Niemal wszyst-
kie procesy chemiczne sa wspomagane i kontrolowane przez wielorakie systemy
komputerowe.

Ochrona systeméw sterowania, komunikacji i danych, staty sie zaga-
dnieniami réwnie fundamentalnymi, co zapewnienie bezpieczeistwa fizy-
cznego w zaktadach chemicznych. Tworzenie zespotéw cyberbezpieczerinstwa
oraz Security Operations Center (SOC) obejmujacych swoim zakresem
systemy przemystowe, wydaje sie w branzy chemicznej nieuniknione.
Podobnie jak wzajemna pomoc i dzielenie sie wiedza w zakresie zagrozen.

Zmiana podejscia

W kontekscie cyberbezpieczeistwa w sys-
temach przemystowych, warto zwrécié¢ tez
uwage, ze tradycyjny model bezpieczenstwa,
staje sie nieefektywny. Wykorzystanie w
pierwszych etapach ataku socjotechniki, phis-
hingu, czy uzyskiwanie dostepu do systeméw
poprzez stabiej chronione firmy trzecie -
$wiadczace np. ustugi serwisowe - powoduje,
ze tradycyjny model ochrony jest tatwy do
ominiecia. Firmy, ktére utknety w sposobie
myslenia o bezpieczenstwie jako ochronie
w gtab, instynktownie (i niestety btednie)
reaguja na coraz czestsze przypadki skutec-
znych atakéw poprzez budowanie ,wyzszych
muréw” - wptywa to na zwiekszenie ko-
sztéw, dalsze komplikowanie architektury,
a takze generuje nowe utrudnienia dla
uzytkownikéw. Nie wptywa jednak na zmniej-
szenie skutecznosci atakow.

Rozwigzaniem moze by¢ skupienie sie na bu-
dowaniu systemu, ktéry jest bardziej elast-
yczny, bardziej proaktywny, ktéry wykrywa
zagrozenia na etapie przygotowania do ata-
ku. Niezbedna moze okaza¢ sie tez zmiana
podejscia do sposobu reakcji - potozenie
wiekszego nacisku na widocznosé zagrozen
i kontrole reakcji na zdarzenia. Widocznosé
odnosi sie do sSwiadomosci zagrozen
- wewnetrznych i zewnetrznych,
czyli monitorowania tego, co dzieje sie

pozyskiwaé¢ z mediéw spotecznosciowych,
foréow internetowych, darknetu, zrédet typu
pastebin, github, czy platform wymiany infor-
macji sektorowych i miedzynarodowych.
Szersze spojrzenie na cyberzagrozenia
wptywa na efektywnosé dziatan zespotow
bezpieczenstwa. Dane zbierane przez
SIEM i reguty korelacyjne nie wystarcza do
skuteczniej ochrony - konieczne jest tez
zaawansowane podejscie analityczne
iumiejetnosc taczenia w wieksza catosé pozor-
nie nie powiazanych ze sobga zdarzeh. Z tego
wzgledu nowoczesna ochrona systeméw DCS/
OT powinna by¢ zréwnoleglona - warstwy to
za mato. Poczawszy od prostego whitelistingu,
poprzez analize FLOW, do zaawansowanych
modeli matematycznych bazujacych na da-
nych z systeméw typu historian.

OT rzadzi sie nico innymi prawami niz
IT lecz =zagrozenia dla obu swiatéw
sa niemal identyczne. Tylko scista
wspotpraca automatykéow z informatyka-
mi moze zapewnié¢ wtasciwa efektywnosé
stosowanych zabezpieczen.

Autor: Wojciech Jozefowicz wewnatrz organizacji oraz istotnych zdarzen

Dyrektor, Departament Korporacyjny Bezpieczenstwa ICT,
Grupa Azoty S.A. formacji z zewnatrz. Takie informacje mozna

Autor: Mariusz Kosinski,

Kierownik Biura Projektéw i Analiz,
Departament Korporacyjny Bezpieczenstwa ICT,
Grupa Azoty S.A.

w jej otoczeniu. Konieczna jest agregacja in-
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Nowa Wytwornia
Tworzyw Modyfikowanych

wpisuje sie w realizowana od lat

przez Grupe Azoty strategie
przesuwania sie od prostych produktow
syntezy chemicznej do zaawansowanych
i nowoczesnych materiatéw.

Poprzez modyfikacje wytwarzanego

w Tarnowie Poliamidu oraz innych tworzyw,

w Wytworni beda powstawaty
specjalistyczne tworzywa modyfikowane
wykorzystywane m.in. w branzy
motoryzacyjnej, przemysle maszynowym,
w budownictwie, elektronice oraz
produkcji artykutéw gospodarstwa
domowego.

wiecej
informacji
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BEZPIECZNA
chemia__J

BEZPIECZNA
CHEMIA

Jedyny w Polsce program poswiecony kwestiom szeroko rozumianego
bezpieczenstwa skierowany do przedsiebiorstw sektora chemicznego.
Program koncentruje sie wokét zagadnien zwigzanych z bezpieczenstwem
procesowym, znaczeniem BHP, legislacja, cyberbezpieczerstwem,
wspdtpraca z organami kontroli oraz promocjg dobrych praktyk.

« Edukacja

Od poczatku trwania Programu przeszkolilismy blisko 1200 os6b.

« Wymiana najlepszych praktyk
W kwestii bezpieczenstwa nie ma konkurencji.
Komisja BHP i Bezpieczenistwa Procesowego gromadzi ponad 40 cztonkéw.

« Promocja
Stawiamy na promocje bezpieczenstwa. Od 2014 roku wydajemy Biuletyn
“Bezpieczna Chemia”. JesteSmy na najwazniejszych wydarzeniach branzy
chemicznej.

Dotagcz do Programu “Bezpieczna Chemia”

www.programbezpiecznachemia.pl




Powietrze to zycie,

nie mozna bez niego
przezyc |

Do 68 roku zycia
cztowiek zuzywa
podczas oddychania
okoto 300 000 m3
powietrza - to ogromna
ilosc¢. Przy takiej
objetosci istotnym jest,
aby powietrze ptynace
przez ptuca byto czyste.
Dotyczy to zaréwno
powietrza otaczajacego,
jak i powietrza
dostarczanego
zewnetrznie (przez
aparat lub filtr). Doptyw
powietrza z zewnatrz
jest niezbedny,

gdy atmosfera
srodowiska zawiera

zanieczyszczenia lub
niewystarczajace
stezenie tlenu.
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Do zewnetrznych zrédet powietrza zaliczamy, np. butle wypetnione powietrzem
oddechowym lub zewnetrzne linie zasilajace powietrza oddechowego.

Gdy oddychanie jest niebezpieczne

Czy stezenie substancji niebezpiecznych w miejscu pracy jest zbyt wysokie i/lub
stezenie tlenu zbyt niskie? Jesli tak, konieczne jest uzycie srodkéw ochrony uktadu
oddechowego. Noszenie aparatéw ochronnych stanowi jednak zawsze dodatkowy
ciezar dla uzytkownika. Dlatego zasada ogélna brzmi: tyle ochrony, ile konieczne
przy tak niskiej wadze, jak tylko mozliwe. Ile ochrony uznaé mozna za wystarczajaca?
Odpowiedz na to pytanie zalezy od obszaru zastosowania.

Kiedy powietrze staje sie niebezpieczne?

W sktad powietrza atmosferycznego wchodzi jedynie okoto 21% O2. Niedobér tle-
nu w powietrzu moze zagrozi¢ zyciu. Szczegélnie grozny jest fakt, ze braku tlenu nie
mozna wykryé z uzyciem zmystu wechu.

Skad bierze sie niedobér tlenu?

Ulatniajacy sie gaz obojetny wypiera tlen. Poniewaz udziat tlenu w powietrzu at-
mosferycznym to jedynie okoto jednej piatej, stezenie tlenu redukowane jest tylko
o jedna piata stezenia gazu obojetnego.

Zagrozenie ze strony inertyzacji

Zaktady przemystowe wykorzystuja gtéwnie ciekty azot (-196 °C), ktérego parowa-
nie moze doprowadzi¢ do nagtego braku tlenu. Gdy azot w powietrzu oddechowym
osigga 10%, stezenie tlenu zmniejsza sie 0 2%.

Niedobér tlenu powoduje ponizsze symptomy:

Stezenie tlenuw | Cisnienie czastkowe Symptomy
% obj. tlenu w hPa
<17 <170 Niebezpieczne tendencje

spowodowane niedoborem tlenu

11do 14 110 do 140 Niezauwazalny spadek zdolnosci
fizycznych i umystowych

8do M 80do 110 Mozliwosé utraty przytomnosci bez
ostrzezenia po pewnym czasie

6do8 60 do 80 Utrata przytomnosci w ciagu kilku
minut (reanimacja mozliwa, jesli
rozpoczeta natychmiast)

<6 <60 Niezwtoczna utrata przytomnosci

Dréger Polska Sp. z o.0.
ul. Posag 7 Panien 1
02-495 Warszawa

Tel. 22 243 06 58

Fax 22 243 06 59
sprzedaz.safety.pl@draeger.com
www.draeger.com

Drager

Drager VOICE - baza substanciji niebezpiecznych

Wyprébuj nowa, tatwo dostepna aplikacje Dréager VOICE. Gdziekolwiek jestes. Chcesz mie¢
szybki i tatwy dostep do aplikacji Dridger na urzadzeniu mobilnym (iPhone, Android lub tablet)
i na komputerze? Wystarczy, ze zeskanujesz kod QR. To proste jak ABC.

A - zeskanuj kod, uzywajac dowolnej aplikacji do skanowania kodéw QR

B - zapisz ikone na ekranie gtéwnym urzadzenia

C - stuknij ikone, aby potaczyé sie ze strona, gdziekolwiek jeste$

Driger. Technika dla Zycia.
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Czym s3 zanieczyszczenia?

W znaczeniu ogélnym, zanieczyszczenia to

substancje lub mieszaniny substancji szkodli-

wych dla ludzi, zwierzat, roslin, organizméw i

catych ekosysteméw.

Zanieczyszczenia mozna podzieli¢ na dwie

grupy:

. naturalne (np. cyjanowodér w gorzkich
migdatach, pyt mineralny)

- syntetyczne i stworzone przez cztowieka
(np. spaliny samochodowe lub
przemystowe)

Kiedy zanieczyszczenia staja sie grozne?
Zanieczyszczenia, ktére przedostaja sie do
organizmu moga powodowaé schorzenia.
Dziatanie zanieczyszczen jest zalezne od ich
poszczegdlnych charakterystyk i wzajemnego
oddziatywania na organizm ludzki.

Jak zanieczyszczenia przenikaja do organiz-

mu?

Zanieczyszczenia moga przedostawac sie do

organizmu trzema réznymi drogami:

. oddechowa: przez drogi oddechowe

. pokarmowa: przez jame ustna (gtéwnie
przez potkniecie)

- skérna: przez powtoke skérna

.Globalny Zharmonizowany System Klasyfi-
kacji i Oznakowania Chemikaliéw” (GHS) za-
leca miedzynarodowe uzycie etykiet informa-
cyjnych do jednolitej identyfikacji substancji
niebezpiecznych, mieszanin i produktéw.
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Przyktady piktograméw:

Toksycznos¢ ostra

\h}l‘/ Zrace/drazniace
YUl @ ] Cl

Jak dziataja zanieczyszczenia?

Moéwiac ogélnie, rozrézni¢ mozna trzy chrono-

logiczne kategorie oddziatywania:

- toksycznos$é nadzwyczajna: prowadzi do
smierci w stosunkowo krétkim czasie

- toksycznosé ostra: dziata natychmi-
ast (np. zatrucie, uszkodzenie tkanek,
podraznienie, oparzenia po wybuchu)

- toksycznosé przewlekta: dtuzszy okres
oddziatywania, ktéry prowadzi do
przewlektych zmian genetycznych
(nowotworéw, kalectwa) lub zatrucia
dtugookresowego z uszkodzeniem orga-
néw (watroby, ptuc, nerek)

Jak mozna chronié sie przed zanieczyszczo-
nym powietrzem?

Jak mozna upewnié sig, ze dane miejsce pra-
cy lub strefa pracy sa wolne od substancji nie-
bezpiecznych? Nalezy przeprowadzi¢ analize
zagrozen w celu identyfikacji potencjalnych
niebezpieczenstw dla pracownikéw. Efektyw-
na ochrona przed substancjami niebezpiec-
znymi jest mozliwa tylko wtedy, gdy wiadomo,
z jakimi substancjami ma sie do czynienia.
Czy mozliwa jest ochrona przed substancjami
niebezpiecznymi w miejscu pracy bez sprzetu
ochrony uktadu oddechowego? W celu ogra-
niczenia zagrozen ze strony substancji niebez-
piecznych nalezy podjgé nastepujace srodki
ostroznosci:

- zastgpic¢ substancje niebezpieczne mniej
niebezpiecznymi substancjami (substy-
tucja)

- unika¢ substancji niebezpiecznych przez
uzycie wywiewdw, rozwiazan wentylacyj-
nych lub hermetyzacji

- eliminowaé¢ doptyw substancji niebez-
piecznych srodkami organizacyjnymi.

A jesli te srodki sa nieskuteczne lub nie mozna
ich zastosowac? Lub tez nie jestesmy do korica
pewni, ze zagrozenie zostato catkowicie
usuniete? W takich wypadkach nalezy zdecy-
dowanie zastosowac¢ dodatkowe srodki ochro-
ny indywidualnej.

Bezpieczenistwo pracownikéw jest obligato-
ryjne

Pracodawcy sa zobowiazani do zagwaran-
towania, ze powietrze otaczajace w miejscu
pracy zawiera wystarczajace stezenie tlenu.
Ponadto pracodawca musi zapewni¢, ze zdro-
wie pracownikéw nie ulegnie uszczerbkowi z
powodu zanieczyszczen. Kazdorazowo nalezy
przestrzegaé regulacji krajowych i miejsco-
wych.
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UFl - niepowtarzalny identyfikator
postaci czynnej - jest unikalnym ko-
dem, ktéry jest wymagany zaréw-
no przy przekazywaniu informacji
o niebezpiecznej mieszaninie do
osrodka zatru¢ (PCN - Poison Cen-
tre Notification), jak i na etykiecie
niebezpiecznej mieszaniny lub, w
niektérych przypadkach, na opako-
waniach produktéw zawierajacych
niebezpieczna mieszanine.

Numer UFI wraz z nazwa handlowa
produktu pozwala osrodkowi zatrué
doktadnie zidentyfikowaé produkt
bioracy udziat w zdarzeniu takim jak
np. zatrucie, jak i sktadniki mieszani-
ny zawartej w tym produkcie.

UFI na etykiecie lub opakowaniu musi
by¢ poprzedzony akronimem ,,UFL:",
aby méc go odrézni¢ od innych iden-
tyfikatorow.

W przypadkach, w ktérych produkty
nie sg pakowane lub - jako alternaty-
wa dla etykiety stosowanej w obiek-
tach przemystowych, UFl bedzie
musiat by¢ dostepny w sekcji 1.1 karty
charakterystyki.

UWAGA: Pod koniec roku 2019 na
stronach Eur-LEX pojawita sie wersja
robocza nowelizacji rozporzadzenia
2015/830 (Zatacznik Il do REACH). Na
dzien druku artykutu rozporzadzenie
to nie zostato jeszcze oficjalnie
wdrozone. Spodziewane jest, ze
nastapi to w drugiej potowie roku
2020.

Warunkiem przypisania UFI jest to,
ze wszystkie produkty oznaczone
jednym numerem UFI maja ten sam
sktad. UFl mozna przypisac na wiele
sposobéw. Najczesciej wystepujace
podejscia, ktére obrazuje Tabelanr 1.
Mozliwe jest réwniez zastosowanie
innych podejsé (Tabela nr 2).

Co jest potrzebne, aby wygenerowa¢é
UFI?

UFI mozna wygenerowad poprzez
narzedzia udostepnione na stronach
ECHA - wszystkie wymagane infor-

macje nalezy wprowadzi¢ recznie. Generator UFI
jest dostepny we wszystkich jezykach UE, réwniez
w jez. polskim.

Jeslikorzystasz zoprogramowania do sporzadzania
kart charakterystyki, takiego jak np. EXESS firmy LI-
SAM SYSTEMS - moduty UFIi PCN format moga by¢
wbudowane w program, a samo wygenerowanie
numeru UFl odbedzie sie automatycznie i szybko,
bez potrzeby wprowadzania kolejny raz danych,
podobnie jak dokonanie zgtoszenia do osrodka
zatrué¢ (PCN). Pozwala to wyeliminowaé btedy i
znacznie oszczedza czas oraz utatwia zarzadzanie
wszystkimi UFIL.

Do wygenerowania UFIl potrzebujesz:

. numer VAT przedsigbiorstwa

Mozliwe jest réwniez wygenerowanie UFl bez tego
numeru, po zaznaczeniu odpowiedniej opcji.

- numerreceptury

Jesli w Twojej firmie istnieja kody receptur i
mieszcza sie one w przedziale od 0 do 268 435 455,
to mozesz je bezposrednio uzy¢ do wygenerowa-
nia UFI. Jesli w Twojej firmie nie ma kodéw, albo nie
mieszcza sie one w powyzszym przedziale - musisz
przypisaé¢ nowy numer dla mieszaniny.

«  recepture

Zadeklarowane w recepturze sktadniki musza by¢
zidentyfikowane nazwa chemiczna i dostepnymi
identyfikatorami numerycznymi. Nalezy okresli¢
ich doktadne stezenia lub zakresy stezern w ramach
dopuszczalnych odchylen (tabela 1. i 2. ponizej).
Suma sktadnikéw powinna wynosi¢ 100%. Wszyst-
kie mieszaniny bedace sktadnikami Twojej mies-
zaniny (MiM - mieszanina w mieszaninie) musza
posiadac aktywne numery UFI.

Pamietaj, aby nie uzywac¢ ponownie tego samego
numeru dla mieszanin o réznych sktadach!
Mozliwe jest réwniez generowanie wielu nume-
réw UFl dla jednego numeru receptury w sekwencji
(numery nie sa przypadkowe, ale maja oczekiwany
porzadek, tj. kolejne numery nastepujace po so-
bie).

Po wygenerowaniu numeru UFI nalezy go jeszcze
zweryfikowa¢ - system podpowiada, czy dany nu-
mer jest w odpowiednim formacie, czy jest unikal-
ny, itd.

Format numeru UFI to szesnascie znakéw - dowol-
na kombinacja liter i cyfr w nastepujacym formacie:
12AB-345C-DE67-890Z

Uaktywnienie numeru UFl nastepuje poprzez doko-

Tabelanr1

Podejscie zorientowane na mieszanine:

Przypisanie UFl do mieszaniny niezaleznie od MIESZANINA @]’ PRODUKT 1
liczby produktéw zawierajacych te mieszanine. UFL:NR 1 i
Wszystkie produkty zawierajace te sama a EE?%LFJ{KI 2
mieszanine beda oznaczone tym samym UFI. m A PRODUKT 3
[ UFE:NR1
Podejscie zorientowane na produkt:
Przypisanie UFl do jednego produktu oznacza, MIESZANINA L s L
ze ta sama mieszanina bedzie miata kilka UFI: NR 1 UFl: NR-1
numeroéw UFI. UFI: NR 2 a PRODUKT 2
UFIl: NR 3 UFI: NR 2
Q PRODUKT 3
1iCl. AID 2
Podejscie zorientowane na kraj wprowadzania
do obrotu: NIEMCY AUSTRIA
S: PRODUKT1 (e PRODUKT 1
Przypisanie UFl do jednego kraju oznacza, ze ta MLEFSI:Z:E'TA UFI: NR 1 UFI: NR 2
sama mieszanina bedzie miata kilka numeréw UFI: NR 2 a PRODUKT 2 a PRODUKT 2
UFI - w ramach jednego kraju jeden numer UFI & =] HEniEE 3 UELENR2
- . PRODUKT 3 PRODUKT 3
dla wszystkich produktéow. é BEERR g e R
Podejscie zorientowane na wersje jezykow
! - IeJezy 2 KRAJE KRAJE
etykiety: NIEMIECKOJEZYCZNE ~ NORDYCKIE
Przypisanie UFl do jednego jezyka oznacza, MIESZANINA - PRODUKT 1 PRODUKT 1
ze ta sama mieszanina bedzie miata kilka UFI: NR 1 UFI:NR 1 UFI:NR2
numeréw UN - w ramach jednego jezyka jeden UFI:NR 2 a Ei?ziqz ﬁ Ei?i:gz
numer UFI dla wszystkich produktéw (np. jeden f PRODUKT3 /i PRODUKT3
numer UFI dla Niemiec, Austrii i Szwajcarii). [ UF:NR1L [ UFI:NR2

Tabelanr 2

MIESZANINA jest identyfikowana poprzez wtasciwosci, takie jak:

sktad, wtasciwosci toksyczne, kolor, pH, ...

R

PRODUKT jest postaciag mieszaniny, w ktérej jest ona dostarczana
uzytkownikom i definiuje go m.in.: nazwa handlowa, rodzaj
opakowania, etykieta, kategoria produktu (EuPCS), ...

.

=)
L=

nanie zgtoszenia PCN.

Tabele dopuszczalnych zakreséw stezen
sktadnikéw w recepturze rozumianych jako
substancje lub mieszaniny MiM zostaty
przestawione w Tabelinr 3 i 4.

Co jest potrzebne, aby wygenerowac UFI?
UFI mozna wygenerowac poprzez narzedzia
udostepnione na stronach ECHA - wszystkie
wymagane informacje nalezy wprowadzi¢
recznie. Generator UFl jest dostepny we
wszystkich jezykach UE, réwniez w jez. pol-
skim.
Jesli korzystasz z oprogramowania do
sporzadzania kart charakterystyki, takiego
jak np. ExESS firmy LISAM SYSTEMS - moduty
UFIl i PCN format moga by¢ wbudowane w
program, a samo wygenerowanie numeru UFI
odbedzie sie automatycznie i szybko, bez po-
trzeby wprowadzania kolejny raz danych, po-
dobnie jak dokonanie zgtoszenia do osrodka
zatru¢ (PCN). Pozwala to wyeliminowa¢é
btedy i znacznie oszczedza czas oraz utatwia
zarzadzanie wszystkimi UFI.

Do wygenerowania UFl potrzebujesz:

. numer VAT przedsigbiorstwa

Mozliwe jest réwniez wygenerowanie UFI
bez tego numeru, po zaznaczeniu odpowied-
niej opcji.

- numer receptury

Jesli w Twojej firmie istnieja kody receptur i
mieszcz3 sie one w przedziale od 0 do 268
435 455, to mozesz je bezposrednio uzy¢ do
wygenerowania UFl. Jesli w Twojej firmie
nie ma kodéw, albo nie mieszcza sie one w
powyzszym przedziale - musisz przypisaé
nowy numer dla mieszaniny.
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- recepture

Zadeklarowane w recepturze sktadniki
musza byé zidentyfikowane nazwa
chemiczna i dostepnymi identyfikatorami
numerycznymi. Nalezy okresli¢ ich doktadne
stezenia lub zakresy stezen w ramach dopu-
szczalnych odchylen (tabela 1. i 2. ponizej).
Suma sktadnikéw powinna wynosi¢ 100%.
Wszystkie mieszaniny bedace sktadnikami
Twojej mieszaniny (MiM - mieszanina w
mieszaninie) musza posiadaé¢ aktywne nu-
mery UFI.

Pamietaj, aby nie uzywa¢ ponownie tego
samego numeru dla mieszanin o réznych
sktadach!

Mozliwe jest réwniez generowanie wielu
numeréw UFI dla jednego numeru receptu-
ry w sekwencji (humery nie sa przypadkowe,
ale maja oczekiwany porzadek, tj. kolejne
numery nastepujace po sobie).

Po wygenerowaniu numeru UFI nalezy go je-
szcze zweryfikowaé - system podpowiada,
czy dany numer jest w odpowiednim forma-
cie, czy jest unikalny, itd.

Format numeru UFl to szesnascie zna-
kéw - dowolna kombinacja liter i cyfr w
nastepujacym formacie: 12AB-345C-DE67-
890z

Uaktywnienie numeru UFl nastepuje po-
przez dokonanie zgtoszenia PCN.

Tabele dopuszczalnych zakreséow stezen
sktadnikéw w recepturze rozumianych jako
substancje lub mieszaniny MiM wskazane
zostaty w Tabelinr3i4

Kiedy wymagana jest zmiana numeru UFI i

zmiana etykiety?

Numer UFl, a co za tym idzie - etykiete na

produkcie, trzeba zmieni¢ zawsze, gdy

wystapi jedno z ponizszych zdarzen:

. W recepturze mieszaniny zastepuje sie
jeden sktadnik innym lub - dodaje sie
sktadnik lub - usuwa sie sktadnik.

. W recepturze mieszaniny zmienia sie
stezenie co najmniej jednego sktadnika
i wykracza ono poza dopuszczalne od-
chylenia.
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. Dostawca zmienia numer UFl dla MiM, bedacej sktadnikiem Twoje;j
mieszaniny (np. z powodu zaistniatych zmian w sktadzie mieszani-
ny Twojego dostawcy).

Bezpieczenstwo informaciji

Numer UFI nie zawiera w sobie informacji o recepturze mieszaniny, a
takze nie jest mozliwe dekodowanie sktadu z numeru UFI, ktéry jest
umieszczony na etykiecie.

Tylko Ty znasz link ¥3czacy UFI ze sktadem Twojej mieszaniny. W przy-
padku dokonywania zgtoszenia PCN, po wygenerowaniu UFI, przeka-
zywany jest numer UFl wraz z receptura mieszaniny. W tym przypadku
link 4aczacy te informacje znasz Ty i osrodki zatrué.

Podsumowanie

Termin umieszczenia UFl na etykiecie wymaga planowania, aby
dostosowacé caty harmonogram dziatain w firmie. We wszystkich przy-
padkach numer UFI musi by¢ uwzgledniony jako element etykiety pro-
duktu (lub SDS w niektérych przypadkach). Powinno to by¢ zsynchroni-
zowane z dokonaniem zgtoszenia PCN. Takie postepowanie zapewnia,
ze w przypadku zdarzenia awaryjnego zawsze bedzie powiazanie do
informacji o mieszaninie.

W przypadku produktéw, ktére zostaty zgtoszone zgodnie z przepisa-
mi krajowymi (w Polsce - w krajowym systemie ELDIOM) i s3 juz na ryn-
ku, nalezy zaplanowac¢ etykietowanie produktéw za pomoca numeréw
UFI. Jesli przed koricem okresu przejsciowego nie dojdzie do zadnych
zmian w mieszaninie, zgodnie z nowymi przepisami zgtoszenia PCN
mozna dokonaé w dowolnym momencie do korica roku 2024.
Zdecydowanie zaleca sie, aby odpowiednie etykietowanie produktu za
pomoca numeru UFl zbiegto sie w czasie z dokonaniem zgtoszenia PCN.
Nie zaleca sie umieszczania numeru UFI na etykiecie produktu bez do-
konania zgtoszenia PCN, poniewaz powoduje to powstanie , pustego”
UFI.

Puste UFI moga powodowaé problemy, na przyktad, z dalszym
uzytkownikiem, ktéry wykorzystuje Twoja mieszanine jako MiM. Musi
on zostac poinformowany, ze numer UFl jest ,pusty” i informacje o Two-
jej MiM nie zostaty jeszcze zgtoszone.

Dodatkowo, jesli numer UFI jest , pusty”, to osrodki zatrué nie beda w
stanie udzieli¢ informacji o mieszaninie w przypadku zagrozenia.

Tabela 3. Dopuszczalne zakresy stezen dla sktadnikéw mieszaniny sklasyfikowanych
z zagrozeniami toksycznosci ostrej (Acute Tox.), dziatania zragcego na skére (Skin Corr.)
lub powaznego uszkodzenia oczu (Eye Dam.).

Zakres stezen, w ktérym
bedzie sie miescito stezenie

Dopuszczalne odchylenie w
zakresie stezenia, ktére mozna

Przykad

wiasciwe sktadnika zawartego zastosowac
w mieszaninie w %
225 - <100 5 jednostek % W sktadzie mieszaniny jest
72 % kwasu heptanowego.
210 - <25 3 jednostki % Prawidtowo podany zakres:
70-75%, lub71-76 %,
21 - <10 1jednostka % lub 68 -73 %, itd.
20,1 - <1 0,3 jednostki %
20 - <0,1 0,1jednostki %

Tabela 4. Dopuszczalne zakresy stezen dla sktadnikéw mieszaniny sklasyfikowanych z innymi
zagrozeniami niz te opisane w tabeli 4. i dla sktadnikéw nieklasyfikowanych.

Zakres stezen, w ktérym
bedzie sie miescito stezenie

Dopuszczalne odchylenie w
zakresie stezenia, ktére mozna

Przykad

wtasciwe sktadnika zawartego zastosowac
w mieszaninie w %
225 - <100 20 jednostek % W sktadzie mieszaniny jest 15
% wody. Prawidtowo podany
210 - <25 10 jednostek % zakres: 7 =17 %, lub 10 - 20 %,
lub 13 - 23 %, itd.
21 - <10 3 jednostki %
20 - <1 1 jednostka %

Jesli chcesz zgtebic tematyke UFI, dowiedzie¢ sie wiecej na temat dokonywania zgtoszen PCN oraz interesuja Cie zmiany,

ktére juz niebawem pojawia sie w zaktualizowanym formacie kart charakterystyki (howe podsekcje!) - zapraszamy

serdecznie na bezptatne seminarium informacyjne ,,GHS & REACH & CLP - jak zoptymalizowa¢ procesy w firmie, by

nadazy¢ za zmianami przepiséow”.

Seminarium odbedzie sie 23 kwietnia br. w Warszawie, jego organizatorem jest firma LISAM SYSTEMS. Polska Izba

Przemystu Chemicznego objeta wydarzenie patronatem. Wiecej informacji i agenda juz wkrétce.

Zainteresowane osoby prosimy o kontakt lidia.weber@lisam.com lub sylwia@trans-adr.com
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Piotr Godlewski,
krajowy i europejski rzecznik patentowy,
Kancelaria JWP Rzecznicy Patentowi

Skad branza chemiczna (w tym réwniez pali-
wowa) czerpie wiedze na temat najnowszych
rozwiazan w zakresie bezpieczeristwa?

Mozna przypuszczad, ze z targéw, wystaw
miedzynarodowych, folderéw reklamo-
wych, moze nawet stron internetowych.
| to wszystko bedzie prawda. Istnieje nato-
miast jeszcze jedno zrédto wiedzy, ktére
pozwala, bez wychodzenia z biura, zapozna¢
sie z rozwiazaniami, ktére w zakresie
bezpieczenstwa planuje wdrozy¢ konku-
rencja.

I tak tytutowe trzy stowa: BEZPIECZENSTWO
(safety), PRZEMYSL (industry) i NAFTOWY
(oil) wpisane w podstawowa wyszukiwarke
patentowa generuja okoto 66 tysiecy wyni-
kéw. Zaznaczam, ze wynik zostat zawezony
tylko do zgtoszen dokonanych po 1 kwietnia
2018 roku. Dlaczego takie ograniczenie?
Poniewaz dopiero po 18 miesiacach - zgod-
nie ze standardowym trybem postepowania
- zgtoszenie patentowe jest publikowane.
Wynik 66 tysiecy rekordéw dotyczy zatem
opublikowanych od wrzesnia 2019 roku do
lutego 2020 roku rozwiazan zgtoszonych do
opatentowania w 2018 roku.

Skupmy sie na trzech pierwszych stronach
wygenerowanych wynikéw. Co mozna
zaobserwowa¢ analizujac pierwszych 30
rekordow? Po pierwsze zdecydowana
wiekszosé (23 z 30 wynikéw) to zgtoszenia
chinskie. Na drugim miejscu (6 sposrod
30) plasuja sie zgtoszenia rosyjskie, na
trzecim miejscu zas (1 na 30) zgtoszenia
amerykanskie.

Po drugie - na wszystkie zgtoszenia (doko-
nane po 1 kwietnia 2018 roku) udzielone
zostaty prawa wytaczne w postaci paten-
téw. Najszybciej udato sie uzyskaé¢ patent
w terminie 6 miesiecy od daty zgtoszenia,
najpézniej w 21 miesiecy od daty zgtoszenia,
w styczniu 2020 roku.

Po trzecie - przekréj rozwiazan, ktérych
dotycza juz udzielone patenty jest bardzo
rézny: od urzadzein wykrywajacych wyciek
gazu z rurociggéw, rodzaje schodéw awaryj-
nych dla przemystu naftowego, pierscienie
bezpieczenstwa do rafinacji ropy naftowe;j,
podwodne urzadzenia do monitorowa-
nia wyciekéw, poprzez nowe i bezpieczne
zbiorniki oleju, az do sposobu czy uktadu
zmniejszajagcego ilos¢ drobnoustrojéw
i powstawanie biofilmu. Zauwazmy, ze poza
trzema stowami kluczowymi oraz ogranicze-
niem czasowym (po 1 kwietnia 2018 roku),
nie zastosowano dodatkowych ograniczen.

Do jakich wnioskéw mozna dojsé po tej
analizie i jakich wskazéwek udzieli¢ tym

z Panstwa, ktérzy zainteresowani sa mo-
nitorowaniem nowinek technologicznych
w zakresie bezpieczenstwa? Przede wszyst-
kim, wbrew ogélnym twierdzeniom, nie
nalezy lekcewazyé¢ rynku chinskiego.
Pokutujace przekonanie jakoby ochrona
wiasnosci intelektualnej w Chinach mijata
sig z celem (gdyz przedmiot chroniony
i tak bedzie podrabiany), moze okaza¢ sie
zwodnicze. Jak sie okazuje w przypad-
ku przemystu naftowego zdecydowana
wiekszos¢ praw wytacznych w obszarze
bezpieczenistwa udzielana jest na terytori-
um Chin.

Ponadto informacja tego tym, w jakim cza-
sie udzielane s3 patenty (perspektywa od 6
do 21 miesiecy, podczas gdy standardowo
zgodnie z procedura publikacja nastepuje
dopiero po 18 miesiacach), powinna
wzbudzi¢ dodatkowa czujnosé wszystkich
zainteresowanych. Te szybkosé dziatania
w przemysle naftowym mozna poréwnac
do dziatan firm z obszaru elektroniki/IT
i postepowania przed Europejskim Urzedem
Patentowym (EPO), gdzie z uwagi na
btyskawiczne tempo zmian w technologii
(starzejacej sie z miesigca na miesiac), przy-
spiesza sie caty proces merytorycznej oceny
zgtoszenia. Instrumenty proceduralne, np.
whniosek o przyspieszenie publikacji czy przy-
spieszenie badania sa dostepne i skrzetnie
wykorzystywane przez Zgtaszajacych,
zatem warto wyciagnac wniosek z obserwa-
cji: branza paliwowa dziata szybko.

Jezeli polscy przedsigbiorcy z tego sektora
chca byé na biezaco, obserwowac i czerpaé
motywacje do dziatania we wdrazaniu
nowosci technologicznych dotyczacych
bezpieczenstwa, powinni bezwzglednie
monitorowaé¢ chinski rynek. Pogtebione
badanie analizujace rodziny patentowe,
tj. rejony, w ktérych zgtoszone i udzielone
w Chinach patenty réwniez obowiazuja, po-
zwoli oceni¢ czy opatentowana technologie
mozna na przyktad bez przeszkdéd (w postaci
monopoli) stosowaé w Polsce czy Europie.

Jeszcze jedna informacja jest bardzo wazna
w tej analizie. Czy wygenerowane przez baze
wyniki i kraje, z ktérych pochodza udzielone
patenty, powinny dziwi¢? Chyba nie. Jezeli
spojrzymy na najwigeksze przedsiebiorstwa
naftowe wedtug OFFSHORE Technology
(dane z marca 2019 roku) to na pierwszym
miejscu  znajdziemy chinski SINOPEC
- China Petroleum and Chemical Corporati-
on, na drugim miejscu brytyjsko-holenders-
ki SHELL, podium zas zamyka CNPC - China
National Petroleum Corp. Czyli Chiny rzadza!
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